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Аннотация. Рассмотрены принципы организации децентрализованной электронной 
торговой площадки, которая функционирует в форме децентрализованной автономной 
организации. Сделан анализ особенностей регулирования децентрализованных автономных 
организаций, доказана возможность их функционирования в качестве самостоятельного 
субъекта внешнеэкономической деятельности, приведен алгоритм организации процедур 
оплаты и доставки товара в условиях отсутствия единого организующего центра. Обозна-
чены проблемы и возможности, существенные для участников внешнеэкономической 
деятельности и для таможенных органов. Техническое исполнение торговой площадки 
предложено реализовать на базе децентрализованного сервиса облачного хранения и вы-
числений TheOoL — универсальной распределенной децентрализованной операционной 
системы, предназначенной для защиты распределенных вычислений. 
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Введение 
Концепция Web3 [9] предполагает по-

строение нового поколения интернета — 
интернета полной децентрализации вычис-
лений и финансов под управлением систем 
хранения метаданных на технологии распре-
деленных реестров. Такая сеть имеет одноран-
говую структуру, что означает равенство поль-
зователей, объединенных в децентрализован-

ную автономную организацию (ДАО) [10] 
в целях решения совместных задач, для ко-
торых выделены финансовые и материаль-
ные ресурсы. Правила организации опреде-
лены набором алгоритмов, устанавливаю-
щих допустимый для конкретной ДАО 
функционал. Алгоритмы исполнены в форме 
децентрализованного приложения на узлах 
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участников ДАО, играющего роль органа 
управления ДАО. 

Алгоритмы ДАО подразделяются:  
1) на общие управляющие алгоритмы, ко-

торые реализуют правила ДАО, затрагиваю-
щие всех участников без исключения; 

2) на смарт-контракты (СК), регули-
рующие частные правоотношения между 
участниками, допустимые в рамках ДАО; 

3) на алгоритмы консенсуса, реализую-
щие правила утверждения результатов работы 
алгоритмов первых двух типов и их запись 
в распределенный реестр.  

На первом этапе, начиная с сети bitcoin 
и подобных Bitcoin Core проектов, задачей 
ДАО была реализация различных систем де-
централизованных финансов [12]. Однако в 
последние годы набирают популярность ДАО, 
алгоритмы которых предназначены для пуб-
ликации, обслуживания и исполнения де-
централизованных приложений различной 
функциональности [8], в том числе для реа-
лизации функции децентрализованных логи-
стических систем. Благодаря особенностям 
ДАО такие системы, действительно, могут 
стать глобальными организациями без гра-
ниц, которые координируют агентские отно-
шения, обеспечивают соблюдение ожиданий 

и ограничивают обязательства с помощью СК. 
С правовой точки зрения ДАО, казалось 

бы, выходит за границы регулирования, од-
нако это не совсем так. Действительно, ал-
горитмический орган управления не имеет 
самостоятельной субъектности, а разработ-
чики алгоритмов не являются участниками 
организации, если это «настоящая» ДАО, ал-
горитмы консенсуса которой обеспечивают 
реальную децентрализацию принятия реше-
ний и правовое и техническое равенство 
участников, а программный код всех алго-
ритмов ДАО находится в открытом доступе. 
В этом случае разработчики, как, например, 
в проекте защищенного децентрализован-
ного интернета TheOoL [4; 5], имеют не боль-
ше прав и возможностей воздействовать на 
функционирование ДАО, чем любой другой 
участник. Наиболее близкой к ДАО право-
вой формой организации в странах СНГ 
можно считать кооператив [1], в роли органа 
управления которого выступает алгоритм. 

Наша цель — рассмотреть систему транс-
национальной интернет-торговли в форме 
ДАО, а также проблемы ее управлением и воз-
можности, которые предоставляет такая си-
стема участникам внешнеэкономической дея-
тельности (ВЭД) и таможенным органам. 

 
Возможности реализации торговой площадки в форме децентрализованной 
автономной организации 
В качестве бизнес-модели для создания 

ДАО используем известные интернет-мага-
зины [2]. Для торговой площадки требуются 
такие алгоритмы ДАО, которые реализуют 
функции публикации предложений, поиска, 
оплаты, доставки, замены и сервисного обслу-
живания товаров. Все действия, выполняе-
мые участниками ДАО в цифровом про-
странстве, будут урегулированы СК, однако 
некоторые процессы (доставка, замена, сер-
висное обслуживание товаров) происходят 
в реальном мире и полностью не могут быть 
проконтролированы технически, со стороны 
программного обеспечения. Поэтому ДАО 
должна иметь подсистему внешнего арбит-

ража. На централизованных торговых пло-
щадках функцию арбитра выполняют сотруд-
ники площадки. В случае ДАО площадка 
не имеет собственных сотрудников, по-
скольку представляет собой не более чем 
децентрализованное приложение. Следова-
тельно, функции арбитража должны быть пе-
реданы независимым арбитрам. Таким обра-
зом, в классификацию участников ДАО вклю-
чаем помимо продавцов, покупателей, достав-
щиков еще и арбитров. 

Для реализации технических процессов, 
связанных с непосредственной обработкой, 
хранением и передачей информации между 
узлами пользователей ДАО, можно (и нужно) 
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использовать одну из сетей Web3. Например, 
TheOoL.net [4; 5], которая представляет собой 
среду для разработки, публикации и испол-
нения децентрализованных приложений. 

TheOoL.net обеспечивает разрабатывае-
мую ДАО безопасной средой исполнения 
алгоритмов (включая алгоритмы консенсуса 
и механизмы создания и исполнения СК), 
а также защищенной системой коммуника-
ций [6] между участниками ДАО. Помимо 
этого, TheOoL.net позволяет существенно 
снизить стоимость владения программно-
аппаратной средой функционирования ДАО 
[11], что, в свою очередь, позволяет умень-
шить величину затрат на содержание инфра-
структуры обслуживаемого сообщества. Эти 
затраты, если применять TheOoL, не будут 
превышать 2 % с оборота децентрализован-
ной торговой площадки, что выгодно отли-
чает ее от централизованных аналогов [2]. 
Аналогичные затраты, например, торговой 
площадки OZON составят в среднем 9,55 % 
от комиссии за продажу товаров1. Однако 
следует учесть, что в расчет указанной доли 
по децентрализованной торговой площадке 
на базе TheOoL.net не включены затраты на 
арбитраж конфликтов. 

Алгоритмы ДАО торговой площадки (см. 
рисунок) непосредственно реализуют «Под-
систему управления предложением товара» 
для продавца, «Подсистему управления зака-
зами» для покупателя, «Подсистему управле-
ния доставкой», которая связывает потенци-
альных доставщиков с продавцами и покупа-
телями, и, наконец, «Подсистему арбитража 
конфликтов», через которую основные участ-
ники площадки привлекают независимых 
арбитров по необходимости. Эти подсистемы 
взаимодействуют через «Подсистему управ-
ления смарт-контрактами и платежами», ко-
торую предоставляет TheOoL.net. 

Продажа товара начинается с того, что 
продавец размещает оферту на товар. Оферта 
представляет собой тройственный СК с от-
крытым входом для покупателя и достав-
щика. При формировании оферты указы-
ваются стоимость, возможные сроки от-
грузки, условия возврата, и товар отклады-
вается для дальнейшей его передачи со 
склада доставщику, с учетом допустимых ме-
тодов доставки (типов доставщиков). Одно-
временно продавец вносит в пул обеспечи-
тельных платежей сумму, достаточную для 
оплаты услуг доставщика (см. рисунок). 

1  По данным сайта OZON. Раздел «Комиссии за продажу товаров» (https://seller-edu.ozon.ru/commissions-
tariffs/commissions-tariffs-ozon/komissii-tovary-uslugi).

Алгоритмы децентрализованной автономной организации торговой площадки
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Доставщики и арбитры регистрируются 
в ДАО самостоятельно. После регистрации 
они выставляют оферту на свои услуги с ука-
занием параметров и стоимости. При этом 
стоимость услуг доставщиков может варь-
ироваться в зависимости от типа транспорта, 
дистанции и направления доставки, а стои-
мость работы арбитра является фиксирован-
ной. Если в системе есть подходящие откры-
тые запросы на их услуги, эти оферты при-
нимаются сразу, в противном случае они 
размещаются в пул открытых оферт и ожи-
дают своего контрагента. 

Покупатель заходит в систему, активи-
зирует поиск нужного ему товара среди за-
регистрированных в системе открытых оферт 
и если находит заинтересовавшее его пред-
ложение, то принимает его, отправляя обес-
печительный платеж в сумме полной стои-
мости товара на счет соответствующего СК. 
После этого СК помещается в пул заказов на 
доставку. Если оферты, подходящие по па-
раметрам, находятся, то всем потенциальным 
доставщикам система отправляет оповеще-
ние. Заказ уходит тому, кто первым подтвер-
дил доставку. При этом оферта на доставку 
присоединяется к СК на приобретение товара, 
а доставщик вносит обеспечительный платеж 
в размере стоимости доставляемого товара. 

Доставщику передаются сведения о ме-
сте фактического получения товара от про-
давца. В момент получения товара доставщик 
проверяет его исправность и целостность. 
Если товар соответствует заявленному, достав-
щик и продавец вносят отметки в СК о на-
чале процедуры доставки. Далее доставщику 
передаются данные покупателя, и он выпол-
няет физическую доставку товара любым 
удобным ему способом. В случае если не-
сколько доставщиков участвуют в транспор-
тировке товара на разных участках маршрута 
(например, от продавца в страну назначения 
товар поступает через почтовую службу, там 
его «подхватывает» курьер и привозит по ме-
сту нахождения покупателя), каждый достав-
щик получает собственный СК на доставку 

и самостоятельно ставит отметки о получе-
нии товара. 

Передача товара покупателю осуществ-
ляется в предварительно установленном 
месте, так же как и осмотр и проверка по-
купателем товара на соответствие заявлен-
ным характеристикам. Сведения о передаче 
товара записываются в СК. При этом про-
цедура оплаты откладывается на контроль-
ный период (несколько дней), который 
согласовывается с покупателем и дается ему 
на выявление скрытых недостатков товара. 
Если по истечении контрольного периода 
покупатель не заявил о претензии, продавец 
и доставщик получают положенную им оплату 
и возвращают внесенные и неизрасходован-
ные обеспечительные платежи, а соответ-
ствующий СК считается исполненным и на-
правляется в архив. 

Нетрудно заметить, что в ходе исполне-
ния СК возможны нештатные ситуации, 
которые невозможно обработать алгорит-
мами ДАО, поскольку они происходят в дей-
ствительности. Они могут возникнуть: 

1) при передаче товара от продавца до-
ставщику; 

2) при передаче товара от доставщика 
покупателю; 

3) при передаче товара от одного достав-
щика другому в случае многосоставного 
маршрута доставки; 

4) в течение контрольного периода после 
завершения процедуры доставки; 

5) при нарушении установленных сроков 
одним из участников контракта. 

Поэтому при осуществлении действий по 
передаче/приемке товара каждый из участни-
ков может самостоятельно предоставить 
(прикрепить) фото- и видеоматериалы, под-
тверждающие состояние товара в данный 
момент. В случае конфликтной ситуации 
стороны вначале пытаются урегулиро-
вать ее самостоятельно. Если договориться 
не удалось и между сторонами возникли про-
тиворечия, то заинтересованная сторона СК 
имеет право привлечь зарегистрированного 
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в системе независимого арбитра. Стоимость 
арбитража закладывается в обеспечительный 
платеж каждого участника алгоритма и при 
рассмотрении споров взыскивается со сто-
роны заявителя (в случае отклонения жа-
лобы) или с виновного участника (в случае 
согласия с правонарушением). Чтобы стать 
арбитром, необходимо внести разовый ре-
гистрационный обеспечительный платеж, 
который будет возвращен арбитру после его 
добровольного отказа от статуса и при усло-
вии, что у него нет открытых заданий на 
арбитраж. Количество одновременно обра-
батываемых арбитром заданий на арбитраж 
равно сумме его обеспечительного взноса, 
поделенной на пятикратную стоимость од-
ного арбитража. Каждое задание на арбитраж 
имеет ограниченное время на исполнение. 

Допустим, арбитр не выдал заключение 
в срок. Тогда из его обеспечительного пла-
тежа в пользу заявителя списывается полная 
стоимость арбитража, а задание переходит 
другому свободному арбитру. Если одна из 

сторон конфликта не удовлетворена реше-
нием арбитра, это решение может быть оспо-
рено и передано на рассмотрение коллегии 
из пяти независимых арбитров. Для этого 
не удовлетворенный арбитражем участник 
СК вносит пять стоимостей арбитража. Пяти 
арбитрам независимо направляются данные 
спора. Каждый из арбитров самостоятельно 
выносит решение. Итоговый результат опре-
деляется простым большинством голосов. 
Если результат совпадает с решением пер-
вого арбитра, его работу и работу коллегии 
оплачивает заявитель. Если же решение кол-
легии не совпадает с решением первого ар-
битра, работу коллегии оплачивает первый 
арбитр из своего обеспечительного платежа, 
а его работа не оплачивается. Алгоритм СК 
принимает решение арбитража как оконча-
тельное и отрабатывает соответствующим 
образом, компенсируя издержки пострадав-
шей стороны за счет обеспечительных пла-
тежей определенного арбитражем винов-
ника. 

 
Особенности внешней экономической деятельности через децентрализованную 
автономную организацию 
Очевидно, что децентрализованная тор-

говая площадка, построенная по такой схеме, 
может обслуживать в том числе и междуна-
родные торговые операции. Все классы 
участников ДАО фактически состоят в одной 
организации, которая представляет собой 
коллективный субъект трансграничной тор-
говли. Однако таможенные органы, в силу 
децентрализованного и технически закры-
того характера этого субъекта, вынуждены 
работать с ними так, как если бы они были 
самостоятельными участниками ВЭД. Это 
открывает для участников возможность су-
щественно сокращать таможенные платежи. 

В частности, для доставки могут исполь-
зоваться известные почтовые службы либо 

физические лица, перемещающие товар в со-
провождаемом или несопровождаемом ба-
гаже с учетом известных ограничений, кото-
рые накладывает закон на такие способы до-
ставки — по стоимости, частоте и (или) весу2. 

Например, на перемещение товаров меж-
дународными почтовыми отправлениями 
в России наложены существенные ограниче-
ния, в пределах которых товары переме-
щаются беспошлинно. Это ограничения по 
количеству посылок и (или) их стоимости 
в течение одного календарного года. Соот-
ветственно, активный покупатель не сможет 
воспользоваться правом беспошлинного 
ввоза на часть товаров. Однако он может на-
нять в качестве доставщика другого участника 

2  Об отдельных вопросах, связанных с товарами для личного пользования [Электронный ресурс]: Решение 
Совета ЕЭК от 20.12.2017 № 107 // Таможенные документы: онлайн-справочник [сайт]. URL: 
https://www.alta.ru/tamdoc/17sr0107/ (дата обращения: 20.11.2023).
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ДАО, объем личных покупок которого ниже 
установленных нормативом ограничений. 
В этом случае активный покупатель не из-
бавится от затрат на перемещение товара че-
рез границу полностью, но сможет суще-
ственно снизить их, если стоимость услуг 
доставщика меньше размера таможенных 
платежей. Аналогичным образом можно ис-
пользовать услугу доставки товаров в сопро-
вождаемом или несопровождаемом багаже, 
например, когда путешественник берет с со-
бой товар на доставку с целью частично ком-
пенсировать затраты на поездку. С точки зре-
ния покупателя, экономия здесь будет тем 
больше, чем выше стоимость перемещаемого 
товара. 

Таким образом, участники ВЭД могут 
осуществлять не только единичные отправ-
ления, но даже инфильтрацию товарных 
партий, перемещая их через достаточно 
большую группу частных доставщиков. Ко-
нечно, так могут доставляться только то-
вары, подпадающие под определенные тре-
бования по объему, массе и стоимости. На 
самом деле довольно широкий спектр про-
дукции легкой промышленности, бытовой 
техники, инструментов и проч. этим требо-
ваниям удовлетворяет. 

Рассмотрим применение этого способа 
доставки на примере партии в 600 шт. мужских 
джинсов из Китая (код ТНВЭД3 6203423100). 
Средний вес единицы товара 1,5 кг, отпуск-
ная цена — 1000 руб. Стоимость доставки4 
составит 3600 долл. США, или, по курсу на 
18 июля 2023 г., 325 512 руб., соответственно 
542 руб. 53 коп. на единицу товара. Таможен-
ная стоимость партии джинсов составит 
925 512 руб. 

За доставку коммерческой партии участ-
ник ВЭД должен уплатить таможенный сбор 
в сумме 3100 руб. и таможенную пошлину 
в размере 10 % от таможенной стоимости 

партии товаров, но не менее 1,88 евро за ки-
лограмм. В нашем примере при курсе евро, 
равном 101,6496 руб. по состоянию на 18 июля 
2023 г., будет применяться ставка по весу. 
Таможенная пошлина составит 171 991 руб. 
Дополнительно участник ВЭД должен упла-
тить налог на добавленную стоимость в раз-
мере 20 %, или 185 102 руб. Итого общие за-
траты с учетом доставки составят 685 705 руб., 
соответственно 1143 руб. на единицу товара. 

Для сравнения рассмотрим двусостав-
ную доставку через международные поч-
товые отправления в рамках предлагаемой 
ДАО. Весь груз разбивается на посылки с уче-
том ограничения по массе в 31 кг брутто 
и стоимости в 200 евро на посылку. Таким 
образом, каждая посылка содержит 20 еди-
ниц товара (стоимость 197 евро, масса 30 кг). 
Всего направляется 30 таких посылок. Стои-
мость доставки товара из Китая в населен-
ный пункт назначения по-прежнему состав-
ляет 542,53 руб. на единицу товара. Далее 
товар «перехватывают» физические лица, 
которые получают посылки и исполняют 
роль доставщиков на втором участке достав-
ки — от почтовой службы до покупателя. 
Их услуги по доставке товара примем рав-
ными 100 руб. на единицу (2000 руб. за по-
сылку). Итого общие расходы составят 
642,53 руб. на единицу товара. Поскольку 
весь груз проходит через таможенную гра-
ницу по номенклатуре как товары для лич-
ного пользования, уплаты таможенных пла-
тежей не требуется. 

Аналогичным образом алгоритмы рас-
сматриваемой ДАО могут быть использо-
ваны для осуществления эффективного по 
затратам параллельного импорта через тер-
риторию стран-участников Евразийского 
экономического союза (ЕАЭС). В этом слу-
чае первыми получат товар граждане любой 
из стран-участниц, кроме граждан России 

3  По «Товарной номенклатуре внешнеэкономической деятельности Содружества независимых государств 
(ТН ВЭД СНГ)».

4  По расценкам ООО «Русский транзит».
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и Беларуси. Далее посылка отправляется 
через почтовую службу в Россию или Бе-
ларусь. Поскольку ЕАЭС образует единую 
таможенную территорию, такая посылка 
не считается международным почтовым 
отправлением. А собственно товарная пар-

тия формируется уже на стороне покупателя. 
При этом не требуется никаких международ-
ных платежей, которые могли бы зафикси-
роваться платежными системами, подконт-
рольными государствам, наложившим санк-
ции. 

 
Заключение 
Таким образом, ДАО, построенная на 

базе защищенной сети TheOoL.net, позво-
ляет существенно (почти в пять раз) снизить 
затраты на содержание торговой площадки 
для участников ВЭД. Это способствует 
уменьшению объема издержек у продавцов 
и, в свою очередь, дает им возможность вы-
ставить более конкурентные цены товаров 
для покупателей. Встроенные системы безо-
пасности исключают утечку информации 
участников сети по каналам, не связанным 
непосредственно со сторонами сделок, что 
существенно уменьшает объем издержек, 
связанных с действиями киберпреступни-
ков. 

Повышенная безопасность выполнения 
торговых операций позволяет оградить внут-
рисетевые транзакции от внешнего анализа 
со стороны потенциальных злоумышленни-
ков, защищая тем самым коммерческую 
тайну участников ДАО. С точки зрения та-
моженных органов, это свойство представ-
ляет собой существенный недостаток для 
децентрализованной автономной организа-
ции; другим ее недостатком считается отсут-
ствие возможности гарантированно устано-
вить взаимосвязи между всеми участниками 
логистической цепи, что сильно снижает 
эффективность таможенного контроля. 
Тогда как с точки зрения участников внеш-
неэкономической деятельности, эти же свой-
ства повышают оценку предлагаемой ДАО, 
поскольку дают возможность в ряде слу-
чаев оптимизировать таможенные и налого-
вые платежи и избежать рисков, связанных 
с утечкой сведений. 
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