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Аннотация. Рассматриваются информационные риски психофизиологическому здо-
ровью пользователей в сети Интернет. Выявляются факторы, способствующие кибербул-
лингу, анализируются последствия цифрового преследования, домогательства и запугива-
ния, побуждения к противоправным и аморальным действиям. Обозначаются основные 
направления правоохранительной деятельности по осуществлению мер конфиденциаль-
ности и безопасности, способы защиты молодежи от сталкинга и газлайтинга. Раскры-
ваются психолого-педагогические методы укрепления морально-нравственного здоровья 
личности и особенности современной программы образования в решении проблемы 
социальной и коммуникативной подготовки личности, адаптированной к киберугрозам. 
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modern education program in solving the problem of social and communicative training of an 
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Специалисты в последние годы фикси-
руют в российском сегменте цифрового про-
странства сети Интернет значительное уве-
личение количества негативного контента. 
Роскомнадзор ежегодно блокирует тысячи 
сайтов, содержащих недостоверную инфор-
мацию, с элементами экстремистского ха-
рактера. По данным Роскомнадзора, в пе-
риод с начала 2022 г. по конец 2023 г. было 
выявлено и заблокировано 30 тыс. призывов 
к массовым беспорядкам, 190 тыс. материа-
лов с недостоверной информацией, 85 тыс. 
материалов с элементами экстремистского 
контента. В первое полугодие 2023 г. объем 
негативного контента в Интернете вырос 
более чем на 16 % по сравнению с аналогич-
ным периодом 2022 г. Руководитель монито-
рингового центра «Безопасность 2.0» Елена 
Сутормина сообщила, что «сотрудники 
центра за шесть месяцев 2023 года выявили 
около 20 тыс. таких материалов» [9]. Таким 
образом, сеть Интернет сегодня содержит 
информационные угрозы и риски как для 
психофизиологического здоровья человека, 
так и для морально-нравственного здоровья 
общества в целом. 

Психологическая безопасность лично-
сти в цифровой среде — это совокупность 
сложившихся объективных условий и субъ-
ективных факторов, которые дают человеку 

возможность и право самостоятельно и со-
знательно формировать свои идеи, регули-
ровать собственное морально-нравственное 
состояние и эмоциональное поведение вне 
зависимости от явного или скрытого внеш-
него информационного воздействия [12]. За-
конодательство РФ определяет формы ин-
формационно-психологического воздей-
ствия, регламентирует противодействие им 
и борьбу с ними [9]. Так, запрещены публич-
ные выступления и публикации, содержа-
щие порнографию, насилие и жестокость, 
пропагандирующие нетрадиционные сексу-
альные отношения, педофилию, смену пола 
и др. Однако число аморальных и экстре-
мистских идеологий множится. Обратим 
внимание на идеологию чайлдфри (англ. 
child-free). Наряду с другими аморальными 
и экстремистскими идеями ЛГБТ-со-
обществ, эта идея отказа от рождения детей 
активно пропагандируется среди населения 
западных стран и насаждается сегодня рос-
сийской молодежи через СМИ. 

На сессии «Семья: сохранить, нельзя по-
терять» в рамках Петербургского междуна-
родного юридического форума [13], состо-
явшегося в июне 2024 г., было заявлено, что 
в России разрабатывается законопроект, за-
прещающий идеологию чайлдфри. Наиболее 
распространена сегодня в России такая 
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информационная угроза психофизиологиче-
скому здоровью, как кибербуллинг. Слож-
ность этой проблемы в том, что кибербул-
линг использует цифровые платформы для 
нанесения вреда, запугивания или преследо-
вания людей. Через текстовые сообщения, 
комментарии в социальных сетях, на фору-
мах и даже в онлайн-играх осуществляется 
«киберзапугивание». Оно может быть на-
правлено на людей любого возраста, но осо-
бенно распространено среди детей и подро-
стков. 

Перечислим факторы, способствующие 
оказанию вредоносного психологического 
воздействия кибербуллинга через сеть Ин-
тернет: 

1. Анонимность, обеспечиваемая Интер-
нетом, позволяет киберхулиганам скрывать 
свою личность, что облегчает им совершение 
вредоносного поведения без непосредствен-
ных последствий для них. 

2. Обезличенность цифрового нападения 
и отсутствие прямого контакта с киберхули-
ганом может подтолкнуть человека к амо-
ральным и противоправным действиям. 

3. Идеологически опасные сообщения, 
изображения или видео быстро распростра-
няются и достигают большой аудитории. 

4. Длительное сохранение провокацион-
ной информации приводит к эмоциональ-
ному расстройству жертвы. 

5. Цифровая природа онлайн-контента 
усиливает негативное воздействие кибербул-
линга, поскольку адресация контента регу-
лярно повторяется, что нивелирует возмож-
ность избежать информационного преследо-
вания. 

6. Круглосуточная доступность Интер-
нета, а значит, непрекращающийся характер 
воздействия [2; 3]. 

Психологические последствия кибер-
буллинга: непрерывный стресс, тревога, де-
прессия и снижение самооценки, посто-
янный страх и унижение, которые могут 
привести к социальной замкнутости, изоля-

ции и даже суицидальным мыслям, нару-
шить режим сна, повлиять на успеваемость 
в учебе и успешность в работе. Психологи-
ческий эффект киберзапугивания выходит 
далеко за рамки непосредственного воздей-
ствия: жертвы продолжают страдать от пси-
хологической травмы, помимо недоверия 
к сетевому взаимодействию испытывают 
трудности в формировании новых отноше-
ний и проблемы с восстановлением уверен-
ности в себе [4]. 

Сообщить о случаях кибербуллинга 
зачастую непросто, поскольку нет рекламы, 
подсказывающей, к кому обращаться за по-
мощью и как действовать в подобных ситуа-
циях. Важно, чтобы жертвы имели доступ 
к ресурсам и системам поддержки, как 
онлайн, так и офлайн, включая телефоны 
доверия, специалистов по психическому здо-
ровью и специализированные организации 
по борьбе с киберзапугиванием [10]. По-
этому следует разработать систему мер под-
держки пострадавших от кибербуллинга. Пе-
речислим основные направления этой пра-
воохранительной деятельности. 

Во-первых, следует проконсультировать 
родителей, школьных педагогов-психологов, 
мотивировать к необходимости максималь-
ного внимания к детям и подросткам, в по-
ведении которых начали проявляться психо-
логические отклонения. 

Во-вторых, борьба с киберзапугиванием 
требует коллективных усилий, целенаправ-
ленной деятельности сообществ, образова-
тельных учреждений и государственных он-
лайн-платформ в продвижении цифровой 
грамотности, воспитании сопереживания. 

Обратим внимание на информационно-
психологические риски и угрозы морально-
нравственному здоровью личности в Интер-
нете. Прежде всего такие риски и угрозы по-
рождены преследованием в Интернете — 
преднамеренным и неоднократным исполь-
зованием цифровых платформ для запугива-
ния людей и домогательства. Оно может 
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включать отправку оскорбительных или 
угрожающих сообщений, распространение 
ложных сведений (слухов) или публичный 
позор. Преследование подразумевает сбор 
личной информации, наблюдение за деятель-
ностью и попытки контроля. В июне 2024 г. 
на круглом столе, посвященном противодей-
ствию навязчивому преследованию, предста-
вители общественности обсуждали новый ва-
риант законопроекта о сталкинге [8]. 

Интернет обеспечивает определенную 
степень анонимности и дистанции, что спо-
собствует созданию фальшивых профилей 
или анонимных аккаунтов с целью услож-
нить задачу идентификации преследователей 
и противостояния противоправным дей-
ствиям, создать у жертвы ощущение бес-
помощности и страха. 

Обозначим психологические послед-
ствия домогательства и преследования. 
Это доведение стресса до третьей стадии — 
от тревоги и страха за свою безопасность до 
снижения сопротивления. Тактика посто-
янного вторжения в личную жизнь жертвы 
за счет использования цифровых данных на-
правлена на потерю приватности и приводит 
к ощущению слежки, нарушению сна, соци-
альной замкнутости и ухудшению общего са-
мочувствия. 

Домогатели и преследователи часто ме-
няют тактику эмоционального манипулиро-
вания своими жертвами, используют тех-
нику газлайтинга, чтобы заставить жертву 
сомневаться в собственном восприятии 
и опыте. Цель газлайтера — исказить ситуа-
цию так, чтобы обесценить чувства и мысли 
жертвы и получить возможность управлять 
реальностью жертвы. Специалисты сове-
туют: во-первых, сохранять электронные до-
кументы, чтобы предъявить их в качестве до-
казательства; во-вторых, определить триг-
геры, которые провоцируют манипулятора 
на совершение нападения, например: 
деньги, наследство, власть, полномочия; 
в-третьих, оценить, какая эмоция ранит 

в большей степени, и контролировать себя 
с помощью рефлексии. 

В более широком масштабе газлайтеры 
создают клеветнические кампании в Ин-
тернете или распространяют ложную ин-
формацию, чтобы нанести ущерб репута-
ции жертвы. Последствия противоправных 
и аморальных действий в цифровой среде 
охватывают и социальную, и личную жизнь 
жертвы. С одной стороны, потеря доверия 
к другим людям приводит к напряженным 
личным отношениям. С другой стороны, из-
менение поведения в социальных сетях и он-
лайн-платформах — ограничение общения 
в электронных ресурсах — еще более изо-
лирует жертву, в частности от сообществ 
и сетей поддержки. 

Риски усугубляются за счет транснацио-
нального характера Интернета и трудностей 
с идентификацией преступников [7]. Законы 
и нормативные акты, касающиеся преследо-
вания и домогательств в Интернете, разли-
чаются в разных юрисдикциях, поэтому 
жертвы могут столкнуться с препятствиями 
при обращении в суд. 

Кроме того, огромный объем контента 
Интернета в открытом доступе содержит 
откровенные, насильственные или тревож-
ные материалы. Случайное или преднаме-
ренное воздействие такого контента может 
вызвать дистресс, тревогу и другие психоло-
гические травмы, особенно у детей и уязви-
мых лиц, которые более восприимчивы к не-
гативной информации. Например, это доступ 
к широкому информационному материалу 
откровенно сексуального содержания, вклю-
чая порнографию, который возможен при 
просмотре веб-страниц с недостоверными 
ссылками. Порнографическая информация 
в раннем возрасте искажает представление 
о сексуальности и потенциально провоци-
рует психические расстройства [6]. 

Особую опасность представляют видео 
и графические изображения, демонстрирую-
щие насилие, несчастные случаи, жестокость 
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в реальной жизни. Такой контент вызывает 
чувство страха, тревоги и беспомощности 
у людей любого возраста. Неожиданность 
получения агрессивной информации, когда 
таким контентом делятся без предупрежде-
ния или надлежащего контекста, провоци-
рует психическую травму. 

Для несовершеннолетних представляют 
опасность онлайн-конкурсы, побуждающие 
к экстремальным физическим нагрузкам или 
рискованному поведению. Подростки чув-
ствуют давление, заставляющее их участво-
вать в конкурсе, что приводит к потенциаль-
ному физическому и психическому ущербу 
[11]. Ряд онлайн-платформ используют язык 
вражды, экстремистские идеологии или ра-
дикализирующий контент. Воздействие та-
кого контента направлено на развитие нега-
тивных убеждений, предрассудков и нетер-
пимости, может привести к чувству гнева, 
тревоги и дистрессу. 

В-третьих, образование и информацион-
ная культура развивают навыки, необходимые 
для ответственной навигации в сетевом мире 
и защиты своего психологического благопо-
лучия [17]. 

В 2023 г. в Российской академии народ-
ного хозяйства при Президенте РФ начата 
подготовка киберполицейских, специализа-
ция обучения включает расследование пра-
вонарушений в отношении граждан (кибер-
буллинг), юридических лиц (пиратство) или 
государства (экстремизм). Завкафедрой ме-
диаобеспечения государственных интересов 
и национальной безопасности ИПНБ 
РАНХиГС Лидия Малыгина напомнила, 
что медиабезопасность — это комплекс мер 
по защите государства, общества и человека 
в медиапространстве: «В задачи “медиабезо-
пасников” входит борьба с пропагандой тер-
роризма, идеологии криминальной куль-
туры, суицидов среди подростков, оскорбле-
ния чувств верующих. <…> Программа 
реализуется при поддержке Националь-
ного антитеррористического комитета» [9]. 

Комплексная программа направлена на по-
вышение осведомленности пользователей 
о различных видах психологических угроз 
в Интернете. Благодаря примерам конкрет-
ных ситуаций, программа помогает пользова-
телям понять риски, связанные с киберзапу-
гиванием, преследованием, кражей личных 
данных, просмотром откровенного или тре-
вожного контента, а также мошенничеством 
и обманом в Интернете, дает знания о такти-
ках, используемых злоумышленниками, о по-
пытках фишинга, поддельных веб-сайтах 
и подозрительных ссылках. Эти знания при-
званы научить осторожности в предоставле-
нии личной информации в Интернете или 
в общении, особенно с незнакомыми поль-
зователями [15]. 

Кроме того, современное образование 
направлено на развитие навыков критиче-
ского мышления, способности оценить он-
лайн-контент на предмет достоверности 
и потенциальных рисков, отличить надеж-
ный источник информации от ложного. 
Педагоги подчеркивают необходимость от-
ветственного поведения в Интернете и со-
блюдения этических норм. Студентов учат 
относиться к другим пользователям с уваже-
нием и сочувствием, что способствует фор-
мированию цифровой культуры цивилизо-
ванного общества. Первоочередная цель со-
временного образования — формирование 
профессиональных качеств личности, соци-
ально адаптированной к изменениям внеш-
ней среды, в связи с этим задачи программы 
воспитания направлены на умение ориенти-
роваться в контентах Интернета, распозна-
вать опасную информацию, использовать 
проверенные, государственные ресурсы, 
иметь чувство ответственности и сострада-
ния к другим и контролировать свои личные 
данные в цифровой сфере. 

Меры по обеспечению конфиденциаль-
ности и безопасности призваны защитить от 
психологических угроз в Интернете и сни-
зить риск несанкционированного доступа 
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к личной информации или неправомерного 
ее использования [14]. 

1. Прежде всего цифровая безопасность 
обеспечивается созданием надежных паро-
лей для каждой из собственных учетных 
записей в Интернете. Надежный пароль от-
личается уникальной комбинацией букв, 
цифр и специальных символов. 

2. Основополагающим в защите от вре-
доносного ПО является регулярное обновле-
ние программного обеспечения, операцион-
ных систем и антивирусных программ, 
включая поиск и исправление лакун в си-
стеме безопасности, что помогает снизить 
риск несанкционированного доступа к пер-
сональным устройствам. 

3. Осторожность при передаче кон-
фиденциальных данных в Интернете пред-
полагает использование надежных веб-сай-
тов, а именно с защищенным соединением 
HTTPS, и предоставление личной информа-
ции исключительно по электронной почте, 
поскольку фишинг часто маскируется под 
дизайн сайтов законных организаций. 

4. Снизить риск кражи личных данных 
позволяет настройка параметров конфиден-
циальности на платформах социальных 
сетей. Эта мера защиты основана на функ-
циях контроля видимости своих сообщений 
и ограничении объема личной информации, 
доступной другим. 

5. Необходимо отслеживание вредонос-
ных ссылок или вложений, которые могут 
содержать вредоносные программы или от-
крывать фишинговые веб-сайты. 

6. При доступе к общественным сетям 
Wi-Fi такие технологии шифрования, как 
виртуальные частные сети (VPN), обеспечи-
вают дополнительный уровень безопасно-
сти. VPN шифруют данные, передаваемые 
между устройствами и онлайн-сервисами, 
что затрудняет хакерам доступ к конфиден-
циальной информации. 

Перечисленные меры по обеспечению 
конфиденциальности способствуют созда-

нию более безопасной онлайн-среды. Далее 
обратим внимание на меры по достижению 
психологического благополучия в цифровой 
сфере. 

1. Ответственное поведение в цифровой 
среде обеспечивается внимательным отно-
шением к передаваемой информации, осто-
рожностью хранения личных данных, таких 
как полное имя, адрес, номер телефона, 
и финансовой информации. 

2. Важно формировать критическое 
мышление для контроля взаимодействия 
с физическими и юридическими лицами 
в Интернете. Это не только осмотритель-
ность. Критический принцип мышления 
означает умение опровергать ложные выска-
зывания, обязывает проверять на прочность 
любую альтернативу, разрушать спекулятив-
ную аргументацию, активно защищать 
истину, разрушать стереотипы в мышлении, 
не допускать распространения ложных мне-
ний. Критика и самокритика в современной 
образовательной программе относится 
к коммуникативной компетентности. Ком-
муникативная компетентность — это умение 
передавать информацию собеседнику в со-
ответствии с правилами коммуникации, пре-
зентовать себя в качестве субъекта общения, 
адекватно воспринимать и расшифровывать 
вербальные и невербальные послания собе-
седника, взаимодействовать в процессе об-
щения, руководствуясь принципами со-
трудничества, толерантности, фасилита-
ции. Дидактические задачи развития кри-
тического мышления в образовательной 
программе решает метод раскрытия проти-
воречий, его значение — в исключении 
ошибок в суждениях, предотвращении про-
валов в доказательствах, он ограждает от за-
блуждений и необоснованных выводов, ис-
ключает слепую веру. 

3. В обеспечении онлайн-безопасности 
и психологического благополучия детей 
и уязвимых лиц играют жизненно важную 
роль инструменты родительского контроля 
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и контент-фильтры, они позволяют ограни-
чить доступ к контенту веб-сайтов, не соот-
ветствующему возрасту. Родители и опекуны 
имеют возможность активно управлять ис-
пользованием детьми Интернета — устанав-
ливать ограничения, например, блокировать 
определенные сайты или отфильтровывать 
откровенные материалы, обеспечивая за-
щиту детей от потенциально вредного или 
тревожного контента [16]. Регулярный конт-
роль за деятельностью детей в Интернете 
имеет большое значение. Зная, какие сайты 
посещают их дети, какими приложениями 
пользуются и с кем взаимодействуют, роди-
тели могут выявить любые потенциальные 
риски или признаки преследования и кибер-
запугивания. Более того, доверительное об-
щение между родителями и детьми на тему 
опыта пребывания в Интернете является не-
обходимым условием кибербезопасности: 
только так можно своевременно оказать 
ребенку помощь и поддержку. Ознакомле-
ние детей с правилами пользования Интер-
нетом, установление ограничения времени 
пользования (фильтр работы с экраном) — 
меры безопасности, которые помогают вы-
работать у ребенка здоровые привычки поль-
зования Интернетом и сохранить психоло-
гическое благополучие в семье. 

4. Обучение молодежи вопросам безо-
пасности в Интернете должно включать зна-
ния об ответственном поведении, о важ-
ности защиты личной информации от фи-
шинга, цифровую грамотность и навыки 
критического мышления как возможность 
принимать взвешенные решения и защи-
щать себя от фишинговых психологических 
атак [1; 5]. 

Способы обеспечения психологического 
здоровья общества в интернет-навигации се-
годня направлены на контроль за использо-
ванием Интернета детьми, на обучение под-
ростков мерам компьютерной безопасности 
и на предупреждение террористического ма-
нипулирования сознанием молодежи. Кроме 

того, модернизация современного образова-
ния сосредоточена на развитии полноценной 
личности, профессионально устойчивой 
и адаптированной к изменениям социальной 
и информационной среды. Этому способ-
ствуют дидактические принципы дискус-
сионного метода обучения, в частности обу-
чение критическому мышлению, и интерио-
ризация компетенций — коммуникативной, 
социальной, философско-мировоззренче-
ской, правовой и др. — в целях умения ори-
ентироваться в окружающей реальности. Од-
нако этих мер для защиты от психологиче-
ских угроз и рисков в цифровой среде сегодня 
уже явно недостаточно, поэтому представ-
ляется целесообразным включить изучение 
основ кибербезопасности в образовательные 
школьную и вузовскую программы. 
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